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요   약

정부는 2019년 1월 융 분야의 클라우드 이용 활성화를 해 자 융감독규정을 개정하 다. 하지만 클라우드 

정책  규제들이 융회사들의 자율 인 보안활동을 해하거나 국민의 기본권을 일부 제한할 수 있어 융권에서는 

요정보를 클라우드로 이용하려는 움직임이 거의 나타나지 않고 있다. 한, 요정보는 국내에만 두도록 하는 데이

터 국지화 정책은 클라우드 이용 활성화를 가로막는 표 인 규제이며, 이는 해외 사업자에 한 차별문제도 야기시

킨다. 따라서 데이터를 통해 디지털 융 신 기반을 제공할 클라우드를 활성화하기 한 정책  규제 개선이 필요

하다. 본 연구는 국내외 융회사에 한 클라우드 정책 황을 알아보고 국내 융회사에 한 정책  규제들을 분

석하 다. 이를 통해 국내 융회사에 한 클라우드 정책의 한계와 문제 을 도출하고 융회사의 클라우드 이용 활

성화를 한 데이터 국지화 규제 개선방안 등 정책  안을 제시하고자 한다.

ABSTRACT

In January 2019, the government revised the regulation on electronic financial supervision to revitalize the use of cloud in 

the financial sector. However, as cloud policies and regulations cloud undermine financial firms’ autonomous security 

activities or restrict some of the people’s basic rights, there has been little movement in the financial sector to use important 

information as the cloud. In addition, the data localization policy, which requires important information to be kept only in 

Korea, is a representative regulation that prevents the revitalization of cloud use, which also creates discrimination problems 

for overseas operators. Therefore, policy and regulatory improvements are needed to enable the cloud to provide a 

foundation for digital financial innovation through data. This study looked into the current status of cloud policies for 

domestic and foreign financial companies and analyzed policies and regulations for domestic financial companies. Through 

these efforts, the government aims to draw up limitations and problems in cloud policies for domestic financial companies 

and propose policy alternatives, such as measures to improve regulations on localizing data for financial companies to 

revitalize their use of cloud.
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technology)이 발 함에 따라 인공지능, 사물인터

넷(IoT), 빅데이터, 클라우드 등의 기술이 등장하게 

되었다. 이러한 정보기술을 바탕으로 IT 융·복합 환

경이 속하게 변화하 고, 량으로 생성되는 데이

터를 처리하기 해 기존 인터넷 데이터 센터에서 클

라우드 데이터 센터로 환이 이루어지고 있다[1]. 

로벌 IT 기업들은  세계 으로 클라우드 데이터 
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센터를 증가시키는 추세이며, 클라우드 시장 공략을 

해 해당 지역에 리  형태의 데이터 센터도 만들고 

있다. 우리나라도 최근 공공과 융 분야에서 클라우

드 련 규제를 완화함에 따라 아마존, MS, 구  

등 로벌 IT 기업들이 국내에 규모 클라우드 데

이터 센터를 구축 에 있고, 국내 포탈기업도 자체 

클라우드 데이터 센터를 통해 로벌 IT 기업과 경

쟁을 시작하려는 추세이다. 

가트 에 따르면 17년부터 21년까지  세계 공

용 클라우드 시장이 연평균 약 17.6%씩 성장하며, 

국내 공용 클라우드 시장은 2021년까지 연평균 

20.5% 증가할 것으로 망하고 있다. 한, 기업들

의 멀티 클라우드  하이 리드 클라우드에 한 수

요가 증가함에 따라 IaaS와 PaaS의 통합 서비스에 

한 수요가 늘어날 것이며 이에 따라 향후 클라우드 

시장의 성장은 IaaS와 PaaS가 주도할 것으로 보고 

있다[2]. 이에 반해 국내에서는 SaaS가 체 시장

의 43.4%를 유하여 가장 큰 비 을 차지할 것으

로 상하고 있다[2].

한편, 클라우드 사용이 증가함에 따라 보안 사고

도 계속 발생하고 있다. 과거에는 주로 하드웨어 등

의 시스템 오류부터 리자에 의한 실수가 주로 발생

했으나 최근에는 해킹 등 외부요인에 의한 사고도 발

생하고 있다. 18년 11월에는  세계 1  퍼블릭 클

라우드인 아마존웹서비스(AWS)에서 장애가 발생하

다. 장애는 국내 서울 리 에서만 발생한 것으로 

일본, 싱가포르 등의 리 을 동시에 이용하는 멀티 

클라우드를 용한 기업은 장애가 발생하지 않았다. 

비록 보안 사고는 아니었지만 클라우드 데이터 센터 

장애로 서비스가 단되면서 융 분야에서는 클라우

드 이용 확 에 한 고민을 할 수 밖에 없게 되었

다. 클라우드를 이용하려는 융회사는 서비스 단

에 비한 백업정책을 수립해야 하며, 정부나 감독당

국은 국내외 클라우드 사업자들에 한 규제  정책

을 정비할 필요가 있다. 

융권에서는 최근 자 융감독규정을 개정하여 

클라우드 규제를 완화하 으며, 고유 식별정보 등 

융회사의 민감한 정보들도 클라우드 데이터 센터에서 

리를 할 수 있게 되었다[3]. 그러나 국내 융회

사의 클라우드 이용에 한 자 융 감독  정책은 

해외 사업자에 해 국내 사업자와 동등한 조건에서

의 서비스 제공을 어렵게 만들고 있다. 국내 이용자

의 데이터 주권 보호를 해 이용자 정보를 국외로 

이 하는 것을 제한하는 데이터 국지화 규제는 비용

문제, 리인 지정  리, 국내인증 획득 등 해외 

사업자에 한 차별을 야기함으로써 융회사들의 클

라우드 활성화를 제한하는 표 인 경우이다.

본 연구에서는 국내외 융회사에 한 클라우드 

정책 황을 살펴보고 국내 융회사에 한 정책  

규제들을 분석하 다. 그  국내 융회사의 클라우

드 확  련한 데이터 국지화 규제 정책을 진단하여 

융 분야에서의 클라우드 이용 활성화를 한 데이

터 국지화 규제 개선방안을 제시하고자 한다.

II. 융 클라우드 정책  규제 황

2.1 국내 황

2.1.1 정보처리 위탁제도 개선

2015년 7월 정부는 ｢ 융회사의 정보처리 업무 

탁에 한 규정｣을 개선하여 융회사 이외의 제 

3자에게 정보처리 업무 탁이 가능하도록 하 다. 

융업의 본질  업무는 탁을 지하되 기존의 포

이고 단순했던 본질  업무는 상세히 규정하

다. 이 규정에서는 클라우드 컴퓨  서비스의 탁 

가능여부는 명확히 규정하지 않았고 명시 인 규정도 

존재하지 않았다[4].

2.1.2 금융감독원의 전자금융 감독규정 개정

융감독원은 2016년 10월 비 요 정보처리시스

템 지정 련하여 자 융감독규정을 개정하 다. 

융회사  자 융업자는 클라우드 컴퓨  이용을 

해 고객정보를 처리하지 않는 정보처리시스템 등 

자 융거래에 미치는 향이 낮은 시스템을 비 요 

정보처리시스템으로 지정할 수 있도록 하 다. 해당 

시스템은 물리  망분리 등 클라우드 이용이 제한되

는 규정이 용되지 않았지만, 개인 신용정보와 고유 

식별정보를 처리하는 정보처리시스템은 비 요 정보

처리시스템으로 지정이 불가하도록 하 다.

이 개정으로 융권의 클라우드 이용 활성화와 변

화된 실에 맞도록 합리 으로 규제를 개선하고자 

하 지만, 자 융거래에 미치는 향이 낮은 시스

템에 한 명확한 기 이 없었다. 그리고 융회사 

자체 으로 비 요 정보처리시스템을 지정할 수 있는 

것처럼 보이지만 융보안원의 「 융권 클라우드 서

비스 이용가이드」를 제시하고 있어 자율 인 규제가 



정보보호학회논문지 (2019. 10) 1193

형식 으로 운 될 험성이 크다는 문제 도 있었다

[4].

융 원회는 최근 융 분야의 디지털화가 폭넓

게 확산되고 클라우드 이용 확  련한 추가 규제 

완화 필요성이 지속 으로 제기됨에 따라 융회사가 

자율 으로 안 하게 클라우드를 활용할 수 있도록 

19.1.1일부터 자 융 감독규정을 개정 시행하

다. 과거 비 요 정보만 클라우드에서 처리하도록 하

으나, 고유 식별정보, 개인 신용정보 등 요 정보

도 클라우드에서 이용 가능하도록 허용하 다. 융

회사가 별도의 안 성 기 을 수립하고 자체 정보보

호 원회에서 안 성을 평가하도록 하는 등 내부통제 

차도 강화하 다. 한, 정보의 요도에 따라 클

라우드 이용 황을 감독당국에 보고하는 등 감독을 

강화하 으며, 개인 신용정보 처리는 국내 소재 클라

우드에 한해 허용하도록 하 다[3].

2.2 해외 황

2.2.1 미국

미국은 검사 의회(FFIEC)에서 2012.7월 발표

한 ｢아웃소싱 클라우드 컴퓨 ｣을 통해 융권의 클

라우드 이용 시 유의사항을 명시하고 있다. 주요내용

으로는 융기 의 데이터 무결성, 기 성 보호를 

한 통제사항 확인, 재해복구(DR), 업무연속성 계획

(BCP) 성 확인 등이 있다. 소비자 데이터가 국

외에서 장 는 처리될 경우 해당 국가의 련 규

정을 확인해야 하며, 계약 시 융기 의 라이버시 

련 책임과 보안사고 시 보안의무, 정보유출 시 보

고 의무 등 법  의무도 명시하고 있다[5]. 한, 클

라우드 서비스 는 제품에 한 보안성 인증심사  

도입 승인 과정을 통합하여 수행하는 정부기  공통

의 클라우드 서비스 인증심사 제도인 연방 험승인 

리 로그램(FedRAMP)를 활용하고 있다[6].

2.2.2 유럽(EU)

EU 산하의 유럽은행청(European Banking 

Authority)에서는 클라우드 이용자 유의사항 등을 

명시한 ｢클라우드 제공자 업무 탁에 한 권고｣를 

발표(18.7월 발효)하 다. 이 권고는 기존 유럽은행

감독 원회의 Guidelines on Outsourcing 

(06.12월)을 토 로 클라우드 특수성을 고려하여 보

완되었으며, 클라우드를 활용하려는 융회사에 험 

식별  규제 련 명확성을 제공하고 있다[7]. 주

요 내용으로는 융회사가 요도 평가를 통해 선별

된 요업무를 클라우드 제공자 탁 시 할당국 통

보  감사권을 부여하는 등의 계약을 해야 한다. 

한, 클라우드 제공자가 치하는 국가의 데이터 처리 

치를 고려할 것을 명시하고 있다[5].

2.2.3 영국

국은 16년 7월 융감독청(Financial 

Conduct Authority)에서 융회사 클라우드 이용

의 명시  허용  컴 라이언스를 명시한 ｢클라우드 

 제3자 IT 아웃소싱 련 지침｣을 발표하 다. 이 

지침에서는 융회사가 요 업무의 아웃소싱 시 명

확한 문서화와 클라우드 제공자 등에 한 리스크 

리  데이터 근 할지 등을 명시하고 있다[5].

2.2.4 싱가포르

싱가포르는 통화청(Monetary Authority of 

Singapore)에서 클라우드 서비스를 아웃소싱의 하

나로 명시하고 ｢아웃소싱 가이드라인｣을 수하도록 

규정하고 있다. 융회사가 클라우드 제공자에 한 

험 리를 수행해야 하며, 데이터 근, 기 성, 무

결성 보장과 클라우드 제공자에 한 리 감독 책임 

등에 한 내용을 제시하고 있다[5].

2.3 국내 융 클라우드 정책  규제 분석

2.3.1 주요 국가들의 규제방식과 비교

주요 선진국은 클라우드 이용을 직  규제하지 않

고 가이드라인 등을 통해 자율 으로 수하도록 하

고 있다. EU는 융회사의 클라우드 서비스 이용 

련한 기본원칙만 정의하고 세부사항은 자율 으로 

하도록 맡기고 있다[7]. 국과, 싱가포르 등도 EU

와 유사하게 융당국의 지침 는 가이드라인으로 

운 하는 반면 미국은 융당국 차원의 특별한 규정 

없이 검사 의회(FFIEC)에서 클라우드 이용 유의

사항을 명시하고 있다[8].

국내에서도 최근 개정한 자 융감독규정에서 클

라우드 이용범 를 확 하여 표면상으로는 융회사

가 클라우드를 자율 으로 이용할 수 있도록 한 것으
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로 볼 수 있으나 해외 국가들과 달리 자 융감독규

정에서 클라우드 이용 련한 사항을 일부 규정하고 

있다. 자율보안을 제시하면서 비 요 정보처리시스템 

지정 등 감독 규정상에 제한을 두어 실제로 융회사

들이 자율 인 보안을 하지 못하도록 하고 있다. 

2.3.2 규제방식의 역전현상

융 원회에서 2016년 자 융감독규정을 개정

하여 도입한 비 요 정보처리시스템 지정은 네거티  

규제방식1)이라고 하 다. 즉, 융회사 자체 으로 

자 융거래의 안 성이나 신뢰성에 미치는 향이 

낮은 시스템을 비 요 정보처리시스템으로 지정할 수 

있도록 하면서 개인 신용정보나 고유 식별정보는 포

함되지 못하도록 하 다. 원칙은 허용하면서 외는 

지하는 네거티  방식을 주장하면서 요정보가 포

함된 다수의 은행 업무를 클라우드를 이용하지 못

하도록 한 것은 허용되는 원칙보다 지되는 외가 

더 큰 사항으로 자칫 포지티  방식으로 규제방식이 

바 는 것으로 볼 수 있다[10]. 이는 네거티  방식

이 국민에게 자유권을 더 보장한다[11]는 측면에서 

보면 포지티  방식으로의 역 상으로 국민의 자유

권 보장이 감소되는 것으로 해석할 수 있다.

융회사에서 요정보도 클라우드를 이용할 수 

있도록 한 것은 네거티  규제방식의 외 지가 원

칙 허용보다 역 될 수 있는 험성은 다소 해결할 

수 있을 것으로 보인다. 그러나 이 개정사항도 네거

티  규제방식의 본질이 약화될 수 있는 사항이 있

다. 자 융 감독규정 개정사항에서는 융 분야 특

수성을 반 한 안 성 확보조치 등 융권 클라우드 

이용, 제공기 을 제시하 다. 이는 융회사가 수

해야 할 사항들을 규정함으로써 융회사 자율에 맡

기기보다는 규정 심 인 규제에 가깝다고 할 수 있

다. 즉, 네거티 보다는 포지티  규제방식에 가까워

질 수 있다.

2.3.3 법률근거의 부재

자 융감독규정의 비 요 정보처리시스템 규정

1) 규제는 특정한 활동이나 행 를 허용하는지 는 지 

하는지에 따라 포지티 (원칙 지- 외허용), 네거티  

(원칙허용- 외 지) 방식으로 구분된다. 이  네거티

 방식이 국민에게 자유권을 보다 보장한다는 측면에

서 주목받고 있다[9].

(제14조의2)은 상  법률인 자 융거래법에서도 

제한하지 않는 개인의 고유 식별정보나 개인 신용정

보 배제를 임의로 규제하는 것이다. 신기술이라 범

한 임입법이 불가피하더라도 규제 법정주의 원칙

을 벗어난 규제는 정당화될 수 없다. 다른 한편으로

는 신기술 특성상 신속한 사회변화에 응해야 한다

는 특수성이나 클라우드 서비스에 따른 개인정보유출 

방지 등 정보보호를 한 규제라고 정당화할 수 있을 

것이다. 그러나 그것이 진정 정당화되기 해서는 

자 융거래법에서 련사항을 먼  정의하고 그것을 

자 융거래법의 하  규정인 자 융감독규정에서 

방향을 제시하는 방법이 되어야 한다[10].

한, 융보안원에서 발간한 ｢ 융분야 클라우드 

컴퓨 서비스 이용 가이드｣에서는 융회사가 클라우

드 서비스 이용 시 수해야 할 차를 제시하고 있

고, 융회사가 한 보안 책을 수립·운 하기 

해 이 가이드를 활용할 수 있다고 한다. 이와 유사

하게 공공기 도 ｢공공기  민간 클라우드 이용 가이

드라인｣의 기 을 만족하지 못하면 클라우드 서비스

를 이용할 수 없었다. 이것은 공공기  클라우드 확

산의 걸림돌로 오랫동안 지 되어 왔으며, 법률로 정

해져 있지도 않은 가이드라인으로 국민의 기본권을 

제한하는 표 인 사례 다. 

융 분야에서도 상  법률인 자 융거래법에서 

클라우드 련하여 비 요 정보처리시스템 지정 제한

에 한 구체 인 임 없이 자 융감독규정과 

융보안원의 가이드라인을 통해 국민의 기본권을 제한

할 수 있는 경우라 할 수 있다.

2.3.4 감독방법

앞에서 살펴본 주요국들은 권고나 지침 등을 통해 

클라우드 제공업체의 감독 련 사항을 계약서에 명

시 으로 포함하도록 하고 있으며, 융회사가 클라

우드 제공업체에 한 근권이나 장 감사권 등 

리감독 책임을 가진다. EU나 국은 클라우드 제공

업체를 직  감독하고, 미국이나 싱가포르는 융회

사를 통해 간 으로 감독하고 있다[8]. 간  감

독은 우리나라의 자 융거래법에서 융회사가 

자 융보조업자를 감독하는 방식과 유사하다고 할 수 

있다.

우리나라는 클라우드 이용 시 융회사가 안 성 

확보조치  계약 내용 등을 감독당국에 보고하도록 

하 다. 그리고 EU나 국처럼 클라우드 이용 계약
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Country Policy Name Institution Name Regulated type Supervisory Type

United

States of 

America

Outsourced

Cloud Computing

Federal Financial 

Institutions 

Examination Council 

None Indirect Supervision

EU

Recommendations on 

Outsourcing to Cloud 

Service Providers 

European

Banking Authority
Recommendation Direct Supervision

United 

Kingdom

Guidelines for firms 

outsourcing to the 

cloud and other third 

party IT service

Financial

Conduct Authority
Instruction Direct Supervision

Singapore
Guidelines on 

Outsourcing

Monetary Authority 

of Singapore
Guideline Indirect Supervision

Republic 

of Korea

Electronic Financial 

Supervision Regulation

Financial

Services Commission
Regulation Indirect Supervision

Table 1. Comparison of Cloud Policy in Countries  

서에 융회사와 감독당국의 조사· 근권을 명시하도

록 하고 있다. 한, 융회사가 요도 높은 업무를 

클라우드로 서비스하기 해서는 실제 이용하고자 하

는 날의 7 업일 이 에 융감독원장에게 련 서

류를 구비하여 사 에 보고하여야 한다.   

감독당국에 사후보고가 아닌 사  보고는 융회

사의 자율보안 활성화 취지에 반할 뿐만 아니라 정부

가 융회사에 한 규제를 직 으로 행사하는 것

으로 볼 수 있다. 그리하여 네거티  규제가 아닌 포

지티  규제가 되어 국민의 기본권을 제한하게 될 수 

있다. 더불어 클라우드 사업자가 감독당국의 감독을 

받도록 함으로써 클라우드 사업자의 부담도 높아질 

것이다. 

2.3.5 데이터 국외 이전 제한

클라우드 데이터의 물리  치 련하여 주요 선

진국에서는 권고, 지침, 가이드라인 등을 통해 융

회사의 수사항을 가이드 하고 있다.

우리나라도 사고 발생 시 법  분쟁, 이용자 보

호, 감독 할 등을 고려하여 고유 식별정보 는 개

인 신용정보를 처리할 경우 해당 정보를 처리하는 모

든 시스템과 리시스템을 국내에 설치하도록 하고 

있다. 이는 신속한 장애 응  복구가 가능하도록 

국내의 산센터 내에 필수 운 인력이 상주하도록 

하는 것이며, 장애 발생 사실을 신속하게 통지하고 

응하도록 요구하는 것이다. 

2018년 11월 발생한 AWS 장애 사례를 통해 하

나의 클라우드를 이용하는 기업들은 해당 클라우드 

장애 발생 시 장애가 완 히 복구될 때까지 기다려야

만 한다는 것을 알 수 있었다. 이로 인해 크고 작은 

장애가 발생해도 서비스를 계속 할 수 있는 멀티, 하

이 리드 클라우드에 한 심이 높아질 것으로 보

인다. 그러나 요정보의 국외 이 을 제한하고 있어 

한 국가 내에서 멀티 클라우드를 이용하면 쉽게 해결

될 수 있을 것 같지만, 리를 목 으로 하는 기업 

입장에서는 멀티 클라우드 이용에 따른 비용 부담이 

지 않을 것이다. 클라우드 기업체 여러 곳과 계약

계를 맺어야 하며 리를 한 인력  비용도 많

이 소요될 것이다. 자칫 유휴자원의 효율  활용을 

통한 비용 감이라는 클라우드 본연의 장 이 퇴색

할 우려가 있다. 국내의 경우 아직 클라우드 시장이 

기 단계이고 장애 사례가 많지 않아 멀티클라우드

의 필요성과 인식은 낮다. 하지만 융회사 입장에서

는 개인 신용정보의 국외 이  제한 속에서 고품질의 

안정 인 융 서비스를 제공해야 하는 과제를 안게 

된 것이다.

한편  세계 클라우드 시장은 아마존(AWS), 

MS, IBM 등 로벌 IT 기업들이 유하고 있다

[12]. 이 해외 사업자들은 융회사가 쉽게 데이터 

분석을 할 수 있는 랫폼을 낮은 비용의 클라우드로 

제공하고 있으며, 국내 융회사들이 이 랫폼을 이

용한다면 클라우드를 통해 고객 맞춤형 융서비스를 

시에 제공할 수 있을 것이다. 그러나 우리나라의 
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데이터 국외 이  제한 규제는  세계 클라우드 시

장을 유하고 이끌고 있는 해외 사업자들의 국내시

장 진입을 제한함으로써 클라우드 활성화를 가로막고 

있다[12].

III. 데이터 국외 이  련 법률  연구동향

3.1 데이터 국외 이  련 법률

우리나라 개인정보보호법제에서는 데이터 국외 이

 련하여 개인정보보호법과 정보통신망 이용 진 

 정보보호 등에 한 법률(이하 정보통신망법)에서 

규정하고 있다. 

 개인정보보호법에서는 개인정보처리자가 국외의 

제3자에게 개인정보 제공 시 다음의 사항을 알리고 

동의를 받아야 하며, 법을 반하는 내용으로 국외 

이  계약 체결을 하지 못하도록 하고 있다. 

① 개인정보를 제공받는 자

② 개인정보를 제공받는 자의 개인정보 이용 목

③ 제공하는 개인정보의 항목

④ 개인정보를 제공받는 자의 개인정보 보유  이용 

기간

⑤ 동의를 거부할 권리가 있다는 사실  동의 거부

에 따른 불이익이 있는 경우에는 그 불이익의 내용

한편, 정보통신망법에서도 이용자의 개인정보에 

해 법을 반하는 국제계약을 체결하지 못하도록 

하고 있다. 하지만, 이용자 개인정보를 국외에 제공

하는 것뿐만 아니라 처리 탁, 보 까지 동의를 받도

록 함으로써 개인정보보호법보다 포 으로 규정하

고 있다. 한, 서비스 제공자가 동의를 받으려면 다

음의 사항을 이용자에게 모두 알려야 한다.

① 이 되는 개인정보 항목

② 개인정보가 이 되는 국가, 이 일시  이 방법

③ 개인정보를 이 받는 자의 성명(법인인 경우에는 

그 명칭  정보 리책임자의 연락처를 말한다)

④ 개인정보를 이 받는 자의 개인정보 이용목   

보유ㆍ이용 기간

3.2 데이터 국외 이  련 연구

데이터 국외 이  련 연구들은 부분 이  제

한에 한 법제의 문제   안을 제시하 다.

김 경[13]은 “데이터 국지화 정책의 세계  흐름

과 그 법제  함의”에서 데이터 국지화 정책의 주요

국가 동향, 데이터 국지화 규범의 법 쟁 을 통해 

국지화 도입의 필요성을 주장하 다. 김유림[14]은 

“개인정보 국외 이 에 한 법제 정비 방안”에서 우

리나라 개인정보 국외 이  련 법제의 문제 을 해

외 주요 국가들과 비교하여 법제 정비 방안을 제시하

다. 기존의 법제 문제   안을 제시한 연구와 

달리 이규엽 등[15]은 “국경 간 데이터 이동에 한 

국제  논의 동향과 응 방안”에서 데이터 국외 이

 련하여 주요 국가들과 국내의 법제를 비교하

으며, 단순 법제정비 정책 제안이 아닌 데이터 규제

의 향도를 정량 으로 실증 분석하 다는데 의의가 

있다. 

기존의 개인정보법제상에서의 데이터 국외 이  

련 연구와 달리 노 숙[16]은 클라우드 서비스에

서 개인정보의 국외이동에 한 법  문제에 해 계

약, 국내법, 국제 력 측면의 방안을 제시하 다. 반

면, 강철하[17]는 클라우드 환경에서 개인정보 국외 

이 에 한 법체계 정비뿐만 아니라 클라우드 사업

자  개인정보보호 련기 의 지  문제에 한 개

선안을 제안하 다. 그러나 클라우드 사업자의 법  

지 에 한 개인정보보호법제에서의 규율체계 정립

만을 제시하 으며 데이터 국외 이  련 클라우드 

이용 활성화에 한 방안을 제시하지는 않았다.

그동안 클라우드의 이용 활성화를 한 연구와 논

의가 없었던 것은 아니다. 도혜지[18]는 비 요 정

보처리시스템 지정 등 융권 클라우드 정책의 한계

를 주요 국가들의 사례와 비교하여 융권 클라우드 

보안 인증제 도입 등 클라우드 이용 활성화를 한 

정책  안을 제시하 다. 이희석[19]은 “ 융기  

클라우드 시스템 도입을 한 의사결정 모델에 한 

연구”에서 융회사들이 클라우드 시스템 도입 시 구

성방안을 결정할 수 있도록 여러 가지 모델을 제시하

다. 임제상[20]은 “ 융회사 클라우드 활성화를 

한 보안정책” 연구에서 클라우드 보안 에 따른 보

안 요구사항을 고려한 융회사 용모델을 서비스 

유형별로 제시하 다. 이는 융회사가 요정보를 

클라우드에서 이용할 경우 참조할 수 있는 모델을 제

시하 다는 것에 의의가 있다.

그러나 융회사들이 클라우드 이용 시 요정보

는 국내에만 두도록 하는 데이터 국지화 규제로 인해 

융 클라우드 이용이 활성화되지 못하고 있다. 그동
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안 데이터 국외 이 과 클라우드 이용 활성화 등에 

해 많은 연구가 있어 왔지만 데이터 국지화 규제 

속에서 클라우드 이용을 활성화하기 한 구체 인 

개선방안은 논의되지 못하 다.

IV. 국내외 융 클라우드 국지화 실태  문제

4.1 데이터의 속성

데이터는 의미 있는 정보를 가진 모든 값을 뜻한

다. 데이터 자체는 단순한 사실에 불과하고 정보는 

사용자의 의사결정에 도움을 주는 가공된 데이터들의 

집합이다. 데이터는 데이터 사용자의 의지와 계없

이 다른 곳으로 이동될 수 있다. 데이터가 클라우드

에 보 되는 경우 하나의 고정된 치에 놓여있지 않

고 복제되거나 여러 부분으로 나뉘어서 다양한 장소

에 장될 수도 있다. 이 경우 국내에 한정될 수도 

있고 그 지 않을 수도 있다. 클라우드 환경이 아닌 

일반 인 경우에도 특정 순간에 데이터가 장된 장

소나 이동경로는 알 수가 없다. 마찬가지로 클라우드

에 데이터를 장할 경우 이용자는 데이터가 보 될 

장소를 결정할 수 있는 권한을 가지고 있지 못하고 

어디에 장되어 있는지 조차 알 수도 없는 경우가 

많다. 일반 으로 클라우드에 장된 데이터는 효율

으로 리하기 해 여러 치에 장되고 복제된

다[13].

이러한 데이터의 이동성과 분할 장되는 특성 등

으로 데이터가 재 어디에 있는지 알기 어려우며, 

이용자가 그 데이터를 통제하거나 리하는 것도 어

렵다. 한, 미국의 클라우드법(Cloud Act)처럼 해

외로 이 된 클라우드 장 정보에 해 근 권한을 

가지고 다른 국가에 한 데이터를 압수수색 하는 등 

데이터 주권을 침범하는 사례도 있을 수 있다. 이러

한 데이터 속성들에 기인한 데이터 규범 제한이 데이

터 국지화이며, 몇몇 국가에서는 자국의 국가안보나 

데이터 주권 보장을 해 법률로 제정하는 사례도 있

다.

4.2 데이터 국지화

데이터 국지화란 자국민의 정보 주권을 보호하기 

해 데이터의 국가 간 이동을 통제하는 조치로 정보

를 처리하는 시스템을 자국 내에 두도록 강제하거나 

자국 내에서만 처리하도록 제한하는 것을 말한다. 정

보가 국외로 송되는 것을 지할 수도 있고, 정보

가 국경 머로 이 되기 에 정보주체의 사  동의

나 승인을 요구할 수도 있다. 한, 정보의 사본이 

국내에 장될 것을 요구하거나 데이터가 수출될 때 

세 을 부과할 수도 있다[21]. 데이터 국지화는 자

국민의 개인정보보호와 데이터 경쟁력 확보를 한 

 세계 인 추세이며, 주요 국가들의 융회사들은 

국외에 치한 클라우드를 이용하지 않고 부분 자

국 내에 치한 리 을 통해 클라우드 서비스를 이용

하고 있다. 

4.3 데이터 국지화 사례

데이터 국지화는 데이터를 규제하는 강도에 따라

3가지 유형으로 나  수 있다[22].

첫 번째, 분리된 네트워크를 원칙으로 하는 유형

으로서 정부에 의해 언제든지 데이터 통제가 가능하

여 가장 강력한 규제이며 국, 이란 등이 이에 해당

된다. 두 번째, 모든 데이터에 해 국지화를 원칙으

로 하되 외 으로 국외 이 을 허용하는 경우이다. 

러시아, 인도 등이 표 이며 이 경우는 자국 내 데

이터 유통이 원칙이나 극히 외 인 경우 국외 이

을 허용한다. 세 번째 개인정보 등 특정 데이터에 

한 국지화를 원칙으로 하는 경우이며 부분의 유럽

과 북미 국가들이 추구하는 유형이다. 

4.3.1 중국

국은 2015년 7월 사이버공간의 주권과 국가안

보, 공공이익을 수호하고 건 한 정보화 발 을 진

하기 해 사이버보안법을 제정하 으며, 2017년 6

월 1일 발효되었다. 이 법은 네트워크 반을 망라

한 규제법으로서 네트워크에 한 통제 강화, 사이버 

공격 방어, 국의 이용자 정보를 보호하는 정부의 

역량 강화를 해 만들어졌다. 이 법에서는 핵심기반

시설운 자가 국에서 수집·생산한 국가안보, 경제

발 , 공공의 이익과 한 련 있는 요 데이터

나 개인정보의 국외 이 은 제한하고 있다. 업목

상 필요한 경우 네트워크 운 자는 보안 평가를 통과

해야 해당 정보를 국외로 이 할 수 있게 하는 등 개

인정보에 한 처리기 을 강화하 다[23].
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4.3.2 베트남

베트남은 2013년 이후 인터넷을 이용한 통화 메

시지(Over The Top)가 발달함에 따라 인터넷 통

화, SM 서비스의 제공  이용의 리에 한 규정

을 도입하 다. 이 규정에서는 해외 사업자가 베트남 

국내 사업자와 계약을 체결하거나 베트남 국내에 최

소한 하나의 서버를 설치하도록 하여 데이터 국지화

에 해 명시하고 있다[24].

베트남 공안부는 사이버 안 과 국가 안보를 해 

2017년 6월 사이버보안법 안을 발표하여 의견을 

수렴하 으며, 2018년 6월 국회에서 최종안이 통과

되어 사이버보안법이 2019년 1월 1일 발효되었다. 

베트남 국민의 개인정보를 수집, 이용, 분석, 처리하

여 서비스를 제공하는 국내외 기업은 이용자의 정보

를 반드시 베트남 지에 보 하여야 하며, 정보통신

망을 통해 베트남 내에서 서비스를 제공하는 국외 기

업은 베트남에 지사나 리 사무소를 설립해야 한다

고 명시되어 있다[25].

4.3.3 러시아

러시아는 데이터국지화법과 테러방지법을 통해 외

국 기업에게 러시아 이용자를 추 하고 러시아 정부

가 요구하는 경우 개인정보를 제공하도록 강제하고 

있다. 러시아 데이터국지화법은 2015년 9월 1일에 

발효되었으며 러시아 내에서 수집된 러시아 이용자의 

개인정보는 반드시 러시아 내에 물리 으로 치하고 

있는 서버나 데이터베이스에 장·처리되어야 하며, 

러시아인의 개인정보는 국외 이  규칙에 의해서만 

국외 이 이 가능하다. 이러한 데이터국지화법은 러

시아내의 러시아인과 외국회사에 용되며, 온라인을 

통해 러시아로 물품을 배송하는 외국회사에도 용된

다[26].

4.3.4 EU(유럽연합)

EU(유럽연합)은 자연인에 한 기본권과 개인정

보보호에 한 권리를 보호하고 EU 역내에서 개인

정보의 자유로운 이동을 보장하는 것을 목 으로 하

는 일반 개인정보보호법(General Data 

Protection Regulation)을 2018년 5월 용하

다. GDPR은 개인정보 삭제권, 처리 제한권, 개인

정보이동권, 반 권 등의 신규 권리 추가  기존 권

리 명확화를 통해 정보주체의 권리를 확 ·강화하

다. EU는 EU 역내 수집된 개인정보의 역외이 을 

원칙 으로 지하지만, 다음과 같은 경우에는 역외 

이 을 허용하기도 한다[27].

① 정성 결정(adequacy decision)을 통해 개인

정보보호 련 법제가 한 수 의 보호를 보

장하고 있다고 인정된 나라로 이 하는 경우

② ‘ 한 보호조치(appropriate safeguards)의 

제공’, ‘정보주체의 권리 행사 보장’, ‘효과 인 법

 구제 수단의 존재’에 모두 해당하는 경우

③ 명시  동의(explicit consent), 계약의 이행 

는 정보주체의 요청으로 필요한 경우, 공익의 

요한 이유 등과 같은 특정 상황에서 외 요건

에 해당하는 경우

EU의 GDPR에 개인정보의 국외 이 을 지하

는 명시  조항은 없지만, EU보다 개인정보보호 수

이 낮은 나라로의 이 을 지함에 따라, 이러한 

복잡한 차 없이 EU 역내에 서버를 설치하여 개인

정보를 보 ·처리하는 것도 데이터 국지화라고 볼 수 

있다.

4.4 우리나라 융의 클라우드 이용과 데이터 국지화

4.4.1 클라우드 이용 동향

우리나라는 18년 3월 기 으로 총 38개 융회사

(73건)에서 업무처리, 부가서비스 제공 등의 목 으

로 클라우드 시스템을 이용하고 있다. 그동안 자

융감독규정이 개정(19.1)되기 까지는 보안사고 

방을 해 고유 식별정보, 개인 신용정보를 제외한 

비 요 정보에 한해 퍼블릭 클라우드 이용을 허용하

고 있었기 때문에 주로 개인정보와 련이 없는 내부

처리업무나 상품소개 등에 활용되고 있었다[8].

반면, 해외 주요 국가들은 융회사의 핵심 업무

를 클라우드를 이용하여 활발하게 사용하고 있다

[12]. 내부 업무처리나 부가서비스 등 활용분야가 

제한 인 국내에 비해 해외는 클라우드를 통해 융

회사 고유의 서비스 제공 등 다양한 방식으로 클라우

드 서비스를 이용하여 고객 서비스를 제공하고 있다. 

국의 Oaknorth bank는 국 최  클라우드 

기반 은행으로 은행 핵심 업무 등 모든 업무를 클라

우드에서 운용하고 있다. 클라우드의 잘 갖춰진 인
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라를 활용함으로써 기존보다 빠른 시스템 변경과 최

신기술 용  격한 작업부하 처리로 유치, 

출신장 등의 효과를 확보할 수 있었다. 미국의 온

라인 1  은행인 Capital One은 핵심 업무인 캐피

탈뱅킹과 콜센터 등에 클라우드를 용하여 신규 어

리 이션 배포시간을 단축시켰고 싱가포르 최  은

행인 DBS은행도 고객용 웹사이트  리스크 리 

업무에 클라우드를 용하여 비용 감 효과를 얻었다

[12]. 

4.4.2 데이터 국지화의 긍정적 영향

클라우드 사업자가 해외에 데이터를 두게 되면 국

내법 용이 어려워질 수 있다[28]. 만일 해외 사업

자의 리 소홀 등으로 개인정보 유출 등 보안사고 

발생 시 국내 이용자를 보호할 수 없게 된다. 이처럼 

데이터 국지화는 사고 발생 시 법 분쟁이나 사고

응, 소비자 보호  감독 할, 개인정보보호 등의 문

제에 쉽게 응할 수 있다. 해외 주요국의 데이터 국

지화 련법에서도 국가와 자국민의 요정보를 보호

하기 해 물리 으로 자국에 강제함으로써 데이터 

침해에 한 확인  조사, 응을 신속하게 할 수 

있도록 규정하고 있다.

4.4.3 데이터 국지화와 해외사업자 차별

4.4.3.1 비용측면

국내 융회사 요정보의 클라우드 이용 련 개

정사항은 클라우드 서비스를 제공하는 해외 사업자에

게는 상 으로 불리하게 작용할 수 있다.

개정된 감독규정에 따르면 융회사의 요정보를 

클라우드에서 이용하려면 데이터 센터가 국내에 치

하여야 한다. 네이버 등의 국내 사업자들은 아마존 

등 해외 사업자들을 추격하는 클라우드 후발주자로써 

기존의 리테일 데이터 센터 형태에서 하이퍼스 일 

데이터 센터 형태로 변경하고 있다. 그러나 국내에 

데이터 센터가 없는 해외 사업자들은 국내의 IDC를 

임 하거나 국내에 데이터 센터를 신규 구축함에 따

라 많은 비용이 소요될 것이다. 

4.4.3.2 대리인 지정 및 관리부담

한 국내에 주소 는 업소가 없으며 이용자 

수, 매출액 등을 고려하여 통령령으로 정하는 기

에 해당하는 사업자는 국내 리인을 서면으로 지정

하여야 한다[29]. 이는 국외 정보통신서비스 제공자 

등에 의한 개인정보보호 담보가 충분하지 않다는 지

에 따라 정보통신망법의 규정이 일부 개정된 사항

(19.3.19 시행)으로 리인의 행 를 해외 사업자의 

행 로 간주할 수 있다. 국내 사업자와는 달리 국내

에 주소를 두지 않은 해외 사업자는 융회사 클라우

드 서비스 제공을 해 리인 지정과 그에 한 

리 책임까지 추가로 부담하고 있는 것이다. 

4.4.3.3 국내규제 충족을 위한 국내인증 획득

해외 사업자는 기본 으로 우리나라의 규제와 정

책을 수해야 한다. MS 등 일부 사업자들은 국내 

사업자들과의 경쟁에서 뒤쳐지지 않기 해 국내의 

정보보호 리체계(ISMS) 인증을 획득하기도 했다

[30].

이는 해외 사업자들이 국내 융 클라우드 시장 

선 을 해 정부에서 제시하는 인증을 획득하여 시

장 경쟁력을 확보하겠다는 노력의 일환으로 볼 수 있

다. 물론 싱가포르 클라우드 보안인증 등 해외 인증 

획득 시 안 성 평가항목을 생략해 주기도 한다. 그

러나 국내 사업자와의 경쟁력 우 를 하기 한 해

외 사업자의 국내인증 획득 노력은 국내 사업자와의 

차별이나 공정한 경쟁을 해하는 것이라는 논란이 

될 수 있다.

V. 융 클라우드 국지화 개선방안

5.1 데이터 국지화 규제 개선 필요성 

그동안 국내 융회사들이 N사 산센터 마비, 

카드 3사 개인정보 유출사고 등 수많은 보안 사고를 

겪으며 융당국은 융 클라우드 정책 수립  제도 

개선에 보수 인 입장이었다. 그 결과 과도한 개인정

보 규제 등으로 한국의 클라우드 트래픽(1% )은 

주요국가(80% )에 비해 아주 미비한 수 이었다

[31]. 반면, 미국 기업의 클라우드 사용 이유 1 가 

보안이라는 은 개인정보는 보호만 할 것이 아니라 

보호와 활용의 균형이 함께 이루어져야 한다는 것을 

시사하고 있다[31].

이번 감독규정 개정으로 융권은 클라우드 랫

폼을 이용하여 빅데이터나 인공지능 기술을 보다 자
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유롭게 활용하고 신 인 서비스도 출시하게 되어 

국내 융 산업의 경쟁력도 향상될 것으로 기 하고 

있다. 그러나 여 히 요정보는 국내에만 두도록 함

으로써 클라우드 사업자에 한 차별문제와 데이터 

주권 수호를 한 데이터 국지화로 정보보호가 오히

려 약화되는 등 부작용이 있을 수 있다.

일반 으로 로벌 클라우드 서비스는 데이터 센

터가 국내에 있더라도 운 리는 해외에서 이루어지

며 국내에서는 세일즈 역할만 한다. 차 개정사항에 

리시스템을 국내에 두어야 한다는 조항은 해킹 등

의 보안사고 발생 시 사고 확인과 리 감독의 어려

움을 해소할 수 있다는 측면에서는 정 으로 평가

할 수 있다. 그러나 해외 사업자는 국내 융회사의 

클라우드 서비스 제공을 해 리시스템과 인력을 

국내에 두어야 하는 부담을 안게 되었다.

자 융감독규정에서는 융회사가 클라우드 서

비스 제공자와 계약을 체결할 때 융당국의 검사와 

감독이 원활하게 수행될 수 있도록 융당국의 조사 

 근에 조할 의무를 명시하도록 하고 있다. 그

럼에도 불구하고 우리 정부의 해외 사업자에 한 행

정, 사법권 집행 등의 통제는 여 히 어려울 것으로 

보인다. 2018년 11월의 AWS 사고 발생 시 우리 

기업의 서비스 피해에 해 정부가 조사, 제제 등에 

한계를 드러낸 것을 보면 해외 사업자에 한 감독 

정책이 제 로 반 될 수 있을지 의문이다. 그리고 

정부에서는 미국의 클라우드법에 의해 미국 수사기

이 국내에 치한 해외사업자의 서버에서 우리 국민

의 개인정보를 감청하거나 수집하는 행 를 알지 못

할 수도 있다. 

이처럼 융회사가 요정보를 클라우드에서 이용

하게 하면서 데이터 국지화 규제를 펼치는 제도는 해

외 사업자에 한 차별문제 해소, 개인정보 보호  

활용의 균형 유지, 클라우드 활성화 등을 해 개선

이 필요하다.

5.2 데이터 국지화 규제 개선 방안

5.2.1 데이터 보호 수준별 규제 도입

앞에서 살펴본 로 해외 사업자들은 국내 클라우

드 사업자에 비해 데이터 센터 신규 구축 등 데이터 

국지화 규제로 인한 상 인 차별을 받을 수 있다. 

이러한 클라우드 사업자에 한 상 인 차별을 

방하기 해 “데이터 보호 수 별 상벌제2)”를 도입

할 것을 제안한다. 클라우드 사업자가 개인정보보호 

련 법규를 수하는 수 에 따라 스코어링을 하여 

수가 높을 경우 세 을 감면시켜 주는 등 혜택을 

다. 반 로 법규를 수하지 않아 수가 낮을 경

우 높은 세 과 벌 을 책정하고, 융회사에 한 

클라우드 서비스 사업을 일정기간 제한하도록 한다. 

법규 수여부의 측정은 융회사가 클라우드 서비스 

제공자의 안 성을 평가하는 단계에서 이루어질 수 

있으며, 클라우드 서비스 제공자 평가항목으로 반

되는 것도 가능하다. 낮은 수 사업자의 서비스 재

개 가능여부 한 서비스 제공자 안 성 재평가를 통

해 결정할 수 있도록 한다.

해외 사업자의 경우 우리나라에 데이터 센터를 설

립하면서 투자한 많은 비용에 하여 높은 수 의 개

인 정보보호 활동을 통한 세  감면으로 국내 클라우

드 사업의 경쟁력을 확보할 수 있을 것이다. 마찬가

지로 국내 사업자들도 세  감면 혜택을 얻기 해 

정보보호 수  향상을 한 노력을 하게 될 것이다. 

이러한 선의의 경쟁 계를 통해 국내 사업자와 해외

사업자 모두 정보보호 수 이 더욱 향상되어 궁극

으로는 이용자에게 안 하고 편리한 융 클라우드 

서비스를 제공할 수 있을 것이다. 더불어  세계 클

라우드 시장의 부분을 유하고 있는 해외 사업자

들로부터 높은 수 의 클라우드 서비스를 제공받을 

수 있게 될 것이다.

5.2.2 해외 사업자 감독 강화를 위한 법제 마련 및

국제 공조체계 구축 

융회사의 클라우드 이용에 한 규제 개선과 함

께 해외 사업자에 한 데이터 주권 확보가 필요하

며, 융당국이 해외 사업자를 리 감독할 수 있는 

법  근기나 제도 마련이 필요하다. 이것은 해외 사

업자를 통제하기 보다는 궁극 으로 이를 이용하는 

이용자 정보의 보호가 더욱 더 요하기 때문이다. 

이를 해 해외 사업자가 국내 이용자 권리를 침

해했을 때 집단소송이나 침해에 한 입증, 손해배상 

산정  청구방법 등 정부나 감독기 이 우리 이용자

를 한 제도를 만들어야 한다. 한, 해외 사업자가 

국내 이용자 정보를 이용하려면 우리나라에서 수립한 

정보보호 련 법률  제도를 수할 것을 약정하고 

2) 이 제도는 사업자의 법규 수는 필수조건이어야 하며 

제도의 악용을 방하기 해 법규 미 수 시 벌 부

과 등 별도의 규제를 둘 수 있다.
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이를 반할 경우 우리나라 법의 집행을 받는다는 등 

사법 할권 용에 해 련 국가 간 약이나 조

약을 체결하는 것이 필요하다.

5.2.3 해외 사업자 감독 수준별 감사 차별화

해외 사업자에 한 차별을 없애고 선의의 경쟁을 

통한 정보보호 수  향상을 해 “해외 사업자 감독 

수 별 감사 차별화”를 제안한다. 사업자의 감독 수

에 따라 감사수 , 감사주기 등을 달리 할 수 있

다.

5.2.3.1 감사수준 차별화

이것은 상호주의 원칙 하에서 우리나라에 한 상

국의 정책을 반 하여 차별화된 감사를 실시하는 

방법이다. 해외 사업자가 속한 국가의 개인정보보호 

법제나 련 인증 제도를 국내법제나 인증 제도와 비

교하여 감사나 감독을 면제하거나 경감시켜 다. 

는, 감사 결과 등 을 측정하여 등 별 감사 수 을 

미리 정의할 수 있다. 등 을 1 ~ 5등 으로 분류

하여 1등 은 기본항목만 검하고, 5등 은 모든 

항목을 검하는 등 등 별 감사수 을 달리 한다. 

5.2.3.2 감사주기 차별화

감사등  이외에 감사주기를 차별화 할 수 있다. 

감사 결과 등 이 우수한 사업자는 감사 주기를 길

게, 미흡한 사업자는 감사 주기를 짧게 함으로써 사

업자들은 감사를 받지 않기 해 정보보호 수  향상

에 힘쓸 것이다. 

이처럼 클라우드 사업자에 한 리 감독 개선이 

궁극 으로 융회사의 경쟁력 향상과 안 한 융 

환경을 유지할 수 있게 되는 것이다.

5.2.4 전자금융 기반시설 확대 및 클라우드용 취약점 

분석, 평가기준 개발

자 융거래법에 따르면 융회사는 안 성과 신

뢰성 확보를 해 자 융기반시설에 한 취약 을 

분석·평가하고 그 결과를 융 원회에 보고하여야 

한다.

융회사가 클라우드 사업자를 통해 융 서비스

를 제공하게 될 경우 클라우드 사업자의 인 라  

서비스 한 자 융기반시설로 볼 수 있어 련 법

률 수를 한 기반시설 지정이 이루어져야 한다.  

이는 융회사의 자  침해에 한 리스크 리 

 보안 강화를 해 반드시 필요한 사항으로써 정부

와 련 기 을 통해 련 법률 개정이 선행될 필요

가 있다. 

클라우드 사업자의 인 라  서비스가 자 융

기반시설로 지정될 경우 련 법에 의해 매년 취약  

분석, 평가를 반드시 실시하여야 한다. 클라우드 환

경에서는 기존 자 융기반시설에서 발생할 수 있는 

일반 인 보안  뿐만 아니라 클라우드 고유의 보

안 3)도 발생할 수 있다[32]. 그래서 융회사가 

클라우드를 이용하여 융서비스를 제공할 경우 기존

의 취약  분석 평가 기 으로는 클라우드 자 융

기반시설에 한 검에 한계가 있을 수밖에 없다. 

따라서, 클라우드 고유의 에 응할 수 있는 취

약  분석 평가가 이루어질 수 있도록 클라우드 자

융기반시설에 특화된 취약  분석, 평가기  개발

이 반드시 필요하다.

VI. 결  론

최근 융의 디지털화, 데이터 활용의 요성 증

에 따라 량의 데이터를 낮은 비용에 처리 가능한 

클라우드의 요성이  높아지고 있다. 이에 따라 

고유 식별정보, 개인 신용정보 등 융 분야의 요

정보도 클라우드에서 이용 가능하도록 자 융감독

규정이 개정되었다. 

그러나 융 분야의 클라우드 정책  규제들이 

융회사들의 자율 인 보안활동 방해, 규제방식의 

역 상에 의한 국민의 기본권 제한, 해외 사업자에 

해 동등한 조건에서의 서비스 제공 어려움 등을 야

기하며 융회사의 클라우드 이용이 활성화되지 못하

고 있다.

한편, 우리나라 이용자 보호  감독 할권 문제 

등으로 요정보의 클라우드 이용 시 모든 시스템을 

국내에 두도록 하는 데이터 국지화 정책은 국내 융

회사의 클라우드 이용 활성화를 가로막는 표 인 

규제이다. 이는 비용문제, 리인 지정  리, 국

내인증 획득 등 해외 사업자에 한 차별문제를 발생

3) 클라우드 고유의 보안 에는 클라우드 서비스를 리

하는 인터페이스나 API 공격, 가상자원의 취약 을 이

용한 공격, 공유기술의 취약 을 이용한 공격 등이 있

다[32].
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시킨다.

이러한 해외 사업자에 한 차별문제 해소, 개인

정보 보호  활용의 균형, 클라우드 활성화 등을 

해 데이터 국지화 규제에 한 개선방안을 제안하

다. 첫 번째, 데이터 보호수 별 상벌제를 도입하여 

클라우드 사업자의 개인정보보호 수 을 세  부과의 

기 으로 활용할 수 있다. 이는 국내외 사업자들의 

선의의 경쟁 계를 통해 정보보호 수  향상과 안

하고 편리한 융 클라우드 서비스를 이용자에게 제

공할 수 있다. 두 번째, 해외 사업자 감독 강화를 

한 법제 마련  국제 공조체계 구축이 필요하다. 해

외 사업자에 의한 우리국민의 권리침해 방과 국내 

이용자 정보보호를 기 할 수 있다. 세 번째 해외 사

업자에 한 차별방지와 정보보호 수  향상을 해 

해외 사업자 감독 수 별 감사 차별화를 제안하 다. 

이는 클라우드 사업자에 한 리 감독 개선으로 안

한 클라우드 융환경을 제공하는 효과를 얻을 수 

있을 것이다. 마지막으로 융회사가 이용하는 클라

우드 인 라  서비스를 자 융기반시설로 확  

지정하고 클라우드 용 취약  분석  평가기  개

발이 필요하다.

제안한 이 방안들이 융회사의 클라우드 이용 활

성화와 자 융 감독에 한 표 화된 규제와 정책

이 되기를 기 한다. 하지만 이 개선방안들은 실

으로 클라우드를 활용하고자 하는 융회사들이 직  

방안을 구 하거나 제도를 만들기 어렵다. 국가 간 

력이나 법률, 제도의 제정  정비도 수반되어야 

한다. 한, 융회사의 요 정보에 한 클라우드 

이용이 활성화되고 안정화되기 해서는 정부나 감독

당국의 지휘 하에 융회사들과 클라우드 사업자가 

제도 정착  안정화를 해 함께 력해야 한다. 이

러한 이상 인 상황이 이루어진다면 융회사들은 신

기술 활용의 기반이 될 클라우드에서 빅데이터, 인공

지능 등과 목하여 고객의 Needs를 극 화할 수 

있는 안 한 융 서비스를 제공할 수 있을 것이다.

융회사의 클라우드 이용 활성화를 한 데이터 

국지화 규제 개선방안을 도출했다는 데 그 의의가 있

다. 하지만, 규제 개선방안에 한 세부 인 체크리

스트와 용방안을 수립하지 못했다는 것에는 한계

이 존재한다. 향후 연구에서는 문가 설문조사 등을 

통해 융회사와 클라우드 사업자에 실질 으로 용 

가능한 체크리스트를 수립하고 검증하는 연구가 필요

해 보인다.
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